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BAGIAN 1 - PENGENALAN

Apa itu Kejahatan Siber?

Kejahatan siber adalah tindakan ilegal yang menggunakan perangkat digital atau internet
untuk merugikan orang lain — mulai dari mencuri data, menipu, hingga menyebarkan

konten berbahaya.

) §

’I
PHISHING PENIPUAN ONLINE

Penipuan melalui pesan/email palsu yang meniru Tawaran hadiah, investasi, atau barang murah palsu

lembaga resmi untuk mencuri data loginmu. yang berujung kehilangan uang.

A Sangat Umum A Waspada

CYBERBULLYING PENCURIAN DATA

Pelecehan, ancaman, atau perundungan yang Akses ilegal ke akun atau perangkatmu untuk mencuri

dilakukan melalui media sosial atau chat. informasi pribadi dan finansial.

A Berbahaya m

& Di era digital, kkamananmu adalah tanggung jawabmu!
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BAGIAN 2 - PHISHING & PENIPUAN

Kenali Modus Phishing & Penipuan Digital /,

Phishing adalah teknik penipuan di mana pelaku berpura-pura menjadi pihak terpercaya

(bank, pemerintah, teman) untuk mencuri data pribadi atau uangmu.

»” CIRI-CIRI PHISHING G 4 CARA HINDARI

Link mencurigakan / typo domain ), Cek domain/URL dengan teliti

Minta password / OTP / PIN » Jangan bagi OTP ke siapapun
Hadiah tiba-tiba tanpa sebab . Verifikasi langsung ke sumber resmi
Desak tindakan cepat / urgent U Aktifkan 2FA di semua akun

Pengirim tidak dikenal 2 Hapus pesan mencurigakan

& Jika ragu, JANGAN KLIK — verifikasi dulu!
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BAGIAN 3 -

Lindungi Data Pribadimu! @

PERLINDUNGAN DATA

KKN PPM UGM

Data pribadi seperti NIK, password, nomor rekening, dan OTP adalah aset berharga. Sekali

bocor, bisa disalahgunakan untuk penipuan, pinjol ilegal, atau pencurian identitas.

e
Password Kuat

Gunakan min. 12 karakter —
kombinasi huruf besar, kecil, angka &
simbol

Update Berkala

Selalu perbarui OS dan aplikasi untuk
menutup celah keamanan terbaru

( 8
el
Aktifkan 2FA

Two-Factor Authentication di semua
akun penting: email, medsos, banking

&

Hindari WiFi Publik

Jangan akses banking atau akun
penting di jaringan WiFi umum/gratis

O

Jangan Bagikan OTP

OTP bersifat rahasia. Bank/aplikasi
resmi TIDAK PERNAH meminta OTP-
mu

@

Bersihkan Jejak

Hapus akun tidak aktif dan cabut izin
aplikasi yang tidak perlu digunakan

U Data pribadimu adalah mahkotamu — jaga baik-baik!
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BAGIAN 4 - MEDIA SOSIAL

Bijak Bermedia Sosial *

Media sosial adalah ruang publik digital. Apa yang kamu posting bisa memengaruhi

reputasi, keamanan, dan masa depanmu. Jejak digital bersifat permanen!

Periksa privasi akun — atur siapa saja yang bisa melihat postingan, lokasi, dan informasi pribadimu
Think before you post — sekali diposting, konten bisa tersebar dan tidak bisa ditarik sepenuhnya
Jangan posting data sensitif — KTP, tiket, boarding pass, atau info lokasi rumah secara spesifik
Verifikasi sebelum share — cek kebenaran informasi sebelum menyebarkan untuk hindari hoaks
Laporkan konten berbahaya — gunakan fitur report untuk konten bullying, hoaks, atau penipuan

Jangan terima friend request asing — verifikasi identitas sebelum menerima orang tidak dikenal

@ Jejak digitalmu mencerminkan dirimu — buat yang positif!
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